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Valkommen till dystopia -
den iranska regimens syn pa cyberrymden

Erika Holmquist

Irans sikerhetspolitiska utveckling under 2026 ir den mest turbulenta sedan Iran-Irakkriget, och har syn-
liggjort vikten av cyberrymden som arena for iranska konflikter med bédde interna och externa fiender.
Detta memo belyser aspekter av Irans cyberstrategi fran 2022 i syfte att fordjupa forstielsen om hur den
iranska regimen ser pa cyberrymden och da frimst ur ett inrikes perspektiv. Liksom i andra auktoritira
linder i4r kontrollen ver vilken information befolkningen far tillgang till av stor betydelse i Irans strategi

i cyberdominen.

U NDER DE FORSTA dagarna av 2026 svepte den
storsta vagen av protester under den islamiska
republikens historia 6ver Iran. Missngjet tindes av den
svira ekonomiska situationen men overgick snabbt i
kritik av regimen och krav pé regimskifte.

Regimen antog en tvadelad motstrategi. Dels anvin-
des mer dodligt vald 4n ndgonsin tidigare, dels inférdes
den mest omfattande blockeringen av internet och tele-
foni i Iran dittills for act skira av iranierna frin omvirl-
den. I slutet pa februari 2026 angrep sedermera Israel

och USA Iran militdrt. Cyberférmagor har utgjort en
viktig komponent i den efterf6ljande konflikten. Under
krigets forsta dag anvindes underrittelseinhimtning
via iranska trafikkameror for att lokalisera och doda
Irans hogste ledare Ayatollah Ali Khamenei. Attenta-
tet visade att iransk cybersikerhet har allvarliga brister.
Iran stingde direfter ner internet 4nnu en gang med
nirmast total isolering av befolkningen som f6ljd. Regi-
mens omfattande blockering av internet skapar farha-
gan att tillgdngen till internet hidanefter kommer att
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bli ett hart reglerat privilegium. Irans cyberstrategi som
kom ut 2022 visar att de betraktar cyberrymden som
en hogt prioriterad arena, vilket den sikerhetspolitiska
utvecklingen under 2026 ocksi understryker. Hindel-
serna vicker frigan om vilken rikening Irans cyberrymd
kommer att utvecklas i, och dirigenom vilken slags
framtid iranierna gar till métes.

m Irans syn pa cybermakt har hittills framfor allc
formats av tvd erfarenheter: protestvigen 2009
som forstirktes av cyberbaserad kommunikation,
och Stuxnetattacken mot Irans urananriknings-
centrifuger vid ungefir samma tidpunkt. Sannolikt
kommer dven attentatet mot Ayatollah Khamenei
att utgora en tredje formativ erfarenhet for iransk
cyberférmageutveckling i framtiden.

m  Iran definierar cyberomradet som den femte domi-
nen for krigforing, och ser cybermakt som en av de
viktigaste killorna till nationell makt eftersom den
forstirker redan befintliga maktomraden.

m  Cyberstrategin frin 2022 belyser att Iran har stora
ambitioner pa cyberomradet, och nigra av strategins
viktigaste fokusomréaden ir cyberforsvar, informa-
tionskontroll och évervakning, dir alla syftar till atc
virna nationell sikerhet. Aven om det inte skrivs
ut explicit, s& finns det ocksé goda grunder for att
anta att en satsning pa offensiva formagor ingir i
Irans dtgiarder for att stirka sin cybermake. I detta
memo ligger dock tyngdpunkten pé hur Iran lig-
ger upp sin inrikes cyberstrategi.

m  Sicter regimen kvar vid makten dr det sannolikt
att cyberomradet kommer att fi dnnu storre bety-
delse, och att potentialen for kontroll kommer att
trumfa de ekonomiska mojligheter som cyberrym-
den ocksé erbjuder.

Freilich, The Iranian Cyber Threat, 30.
Freilich, The Iranian Cyber Threat, 33-34.
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UTVECKLINGEN PA CYBEROMRADET SEDAN 2009
Irans cyberutveckling kan delas in i flera faser. 2009—
2011 identifierade iranska beslutsfattare behovet av att
stirka inhemska formdgor pa cyberomradet. Protest-
rorelsen som uppstod 2009 efter misstankar om valfusk
i presidentvalet gynnades av att tillgdngen till internet
och sociala medier gjorde informationsspridning snabb-
are, och organiseringen av demonstrationerna enklare.
Ordningsmakternas efterféljande évergrepp mot demon-
stranterna blev ocksd svarare att délja. Dirigenom sig
regimen ett 6kat behov av att kontrollera information
och 6vervaka medborgarnas kommunikations- och
rorelsemonster. Den repressiva cyberverktygsladan har
utdkats stadigt sedan dess.

Stuxnetattacken mot kirnenergianliggningen i
Natanz som uppticktes 2010, gav insikten om att Iran
behévde ett bittre cyberforsvar och bittre offensiva for-
mégor.! Under dren 2012-2018 etablerades nya struk-
turer och institutioner sirskilt inriktade pa cyberfragor.
Iran utvecklades ocksa till en aktiv offensiv cyberaktor,
som anvinder cyberférmégor for informationsinhdamt-
ning, spioneri och sabotage.? Under den hir tidsperio-
den inleddes ocksd samarbeten med Kina och Ryssland
kring cyberfrigor. Sedan 2019 har satsningarna pd att
bygga ut infrastruktur och att 6ka cyberkapaciteten fort-
satt.? 2022 rankades Iran pa tionde plats i Belfer Centers
National Cyber Power Index (NCPI).* Det innebar en
forflytening uppat fran plats 22 i den foregiende mit-
ningen fran 2020, och visar att Iran har blivit en star-
kare cyberaktor.

SYNEN PA CYBERMAKT

Cyberrymden ir lika betydelsefull som den islamiska

revolutionen.

Ali Khamenei®

Citatet understryker hur viktigt Ali Khamenei, Irans
foregaende hogste ledare ansdg att cyberomradet var.
Han ville att Iran skulle bli en framstdende cybermakt
som skulle kunna mita sig med virldens mest inflytelse-
rika stater.® En rapport fran det iranska parlamentets

Chuck Freilich, The Iranian Cyber Threat, INSS, Memorandum 230 (Tel Aviv: INSS, 2024), 25.

Belfer Center, National Cyber Power Index 2022, Cambridge, MA: Harvard Kennedy School (2022), CyberProject_National Cyber Power

5 Mehr News, "What are the important emphases of the Supreme Leader on the management of cyberspace?”, 24 mars 2024.

6 IRNA, "Supreme Council of Cyberspace, a Council to Transform Iran into a Cyber Power”, 9 mars 2024.
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forskningscenter beskriver cybermakt som en av de vikti-
gaste killorna till nationell make under 2000-talet.” Det
har med cyberomridets natur att gora. ”[Cybermaki]
skiljer sig frin traditionell makt pé grund av dess sprid-
ning, laga intrideskostnader, akt6rers anonymitet och
mojligheten till samtidig paverkan inom olika domi-
ner.”® I cybermakt ingar bade harda och mjuka aspekter
av nationell makt. Ett av rapportens viktigaste budskap
dr att "cybermake spelar en nyckelroll i nationell siker-
het och konkurrens globalt eftersom det kan anvindas
for att skapa fordelar inom alla operationsomraden/. ../
och for att forstirka traditionella maktverktyg som eko-
nomi, forsvar, diplomati och underrittelseverksamhet.”
Cyberrymden utgér den femte dominen for krigforing
jamte land, luft, hav och rymd.*® Att cyberrymden inte
begrinsas av geografi ger helt nya mojligheter till nir-
varo och paverkan nationellt och globalt.

DEN IRANSKA CYBERSTRATEGIN

2022 antog Iran ett "strategiskt dokument for cyber-
rymden” (hiddanefter cyberstrategin/strategin) som
stracker sig fram till 2031. Dokumentet innehaller en
vision for hur Irans cyberrymd ska se ut 2031, med 26
overgripande mal och 39 konkreta atgirder som ska for-
verkligas.'* Det finns ett antal tydliga teman i strategin.
Det 6vergripande syftet dr, i enlighet med Ayatollah
Khameneis mal, att forvandla Iran till en ledande cyber-
makt. Dessutom finns en idé om att cybermake for-
stirker redan befintliga maktverktyg och det forklarar
mdnga av prioriteringarna som gors i strategin. Manga
av Irans mal rér just att stirka traditionella killor till
makt som ekonomi, forsvar, diplomati och underrit-
telser. Den huvudsakliga drivkraften ir att virna natio-
nell sikerhet, vilket i mangt och mycket betraktas som
synonymt med regimsikerhet. Med det som utgings-
punke dr det vért att lyfta fram ndgra omraden i strategin

sasom cyberforsvar, kontroll 6ver informationsmiljén
och 6vervakning av befolkningen.

Cyberforsvar
Cyberstrategin innehéller flera ambitiésa mélsdttningar.
Iran ska ta plats bland de globala cybermakterna och
bli den ledande cybermakten i regionen, uppna effek-
tiv cyberavskrickning internationellt, sikerstilla landets
cybersikerhet, och virna Irans nationella intressen samt
skydda infrastruktur mot hot i cyberrymden.* I strategin
finns en ling lista 6ver dtgirder. Till exempel si ska ett
cyberforsvarssystem (nezam-e defa’ faza majazi) utfor-
mas. Exakt vad som menas ir inte tydligt i dokumentet,
men enligt en artikel frin den iranska forsvarshogskolan
bor cyberforsvar bygga pa tre komponenter: resiliens,
forsvar och avskrickning.® Forsvarskomponenten delas
isin tur in i akeivt (militdrt) och passivt (civilt) forsvar
(padafand-e amel och padafand-e gheir-e amel) ** Militirt
cyberforsvar forutsitter cybervapen.’® Dirmed kan man
anta att vidareutveckling av offensiva cyberformagor
ocksa ingar i uppbyggnaden av cyberforsvarssystemet.
Irans regering vidgar inte att de ligger bakom offensiva
cyberoperationer, men det ér vil belagt att savil Iran-
affilierade som statliga grupper fran Iran har varit aktiva
offensivt gentemot t.ex. USA och Israel.*®

Iran rankas hogt av NCPI vad giller destruktiva
cyberformagor, men lagt vad giller cyberforsvar och
cybersikerhet.” En delforklaring skulle mojligen kunna
vara att de senare inte har varit hogsta prioritet, trots
Irans komplicerade sikerhetspolitiska situation. En
intervju med chefen for den iranska civilforsvarsorga-
nisationen (sazman-e padafand-e gheir-e amel) som har
ett Overgripande ansvar for Irans passiva cyberforsvar
ger ndgra ledtrddar. Som svar pa frigan om varfor Irans
cyberforsvar inte verkar ha varit sirskilt effektivt under
tolvdagarskriget mot Israel 2025 uppgav han att hans

7 ”Cybermakt: Natur, dimensioner, komponenter och globala indikatorer”, forskningscentret vid islamiska republikens konsultativa forsam-

ling, 8.

8 ”Cybermakt: Natur, dimensioner, komponenter och globala indikatorer”, 8.

9 ”Cybermakt: Natur, dimensioner, komponenter och globala indikatorer”, 7.

10 Mohammad Qasemi, Davood Azar, och Vahid Sajjadi, “Factors affecting the evaluation of the cyber defense power of the Islamic Republic
of Iran Army”, (2022), Warfare Study Quarterly, https:/lwww.qjws.irlissue_34895_34896.html, (2022): 115-40, 118.

11 Irans hogsta rad for cyberrymden,”Strategiskt dokument for cyberrymden”, 1401, g2 i (5w sbzad o )l ) (5 s¢0n dotic..ir

(hdamtad oktober 2025)
12 ”Strategiskt dokument for cyberrymden”, 3—4.

13 Majid Haghi och Mehrdad Kargari, “Presenting a conceptual model of security-based cyber defense of the Islamic Republic of Iran”,
Quarterly Journal of Strategic Studies of Cyberspace, Volume 2, Issue 3, 7-32, 29.

14 Haghi och Kargari, “Presenting a conceptual model”, 29.
15 Haghi och Kargari, “Presenting a conceptual model”, 28.
16 Eurepoc, Cyber incident dashboard, hztps:/feurepoc.euldashboard.
17 Belfer Center, National Cyber Power Index 2022, 11-12.
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myndighet biade saknar budget och personal.*® Enligt
iranska cybersikerhetsexperter dr dilig beredskap ytter-
ligare en delforklaring. Iran har visserligen tagit fram
regler och tekniska l6sningar men inte kommit sirskilt
langt, varken nir det géller att implementera dem eller
i att utbilda berérda organisationer och foretag om
cybersikerhet.™

Iran har gjort framsteg pa cyberomradet, men stir
dven infor utmaningar. Enligt chefen for civilforsvars-
organisationen ir ett grundldggande problem att Israel
och USA har tillging till langt mer avancerad cybertek-
nologi 4n vad Iran har. Ett annat 4r det som han ser som
amerikansk dominans dver teknologiutveckling, samt
internets infrastrukeur, innehall och styrning.? Kom-
binationen av Irans svaga cybersikerhet och fiendernas
tekniska 6verligsenhet har fatt 6desdigra konsekvenser
for den iranska regimen. P4 morgonen den 28 februari
2026 dddades Irans hogste ledare Ali Khamenei av Israel
och USA. Operationen mojliggjordes bland annat av
underrittelseinhdmtning via trafikkameror och mani-
pulering av iraniernas kommunikation. 2

Informationskontroll och dvervakning
Vid sidan av vildsanvindning s& hor dvervakning, infor-
mationskontroll och propaganda till de viktigaste repres-
sionsmedlen for auktoritira regimer.?? Iran riknas som
en av pionjirerna inom digital repression.”® Darfor dr
det kanske inte forvinande att kontroll 6ver informa-
tionsmiljon och &vervakning hér till de omriden dir
Iran far hogst poing pi NCPL:s ranking.** Cyberverktyg
for informationskontroll, 6vervakning och censur spelar
en grundliggande roll i den iranska regimens strategi for
att fortrycka oliktankande och bevara politisk stabilitet.”
Flera punkter i cyberstrategin syftar till att minska
utlindska beroenden, och att 6ka Irans inflytande 6ver

internets styrning. Det senare beskrivs som en strivan
efter 6kad multilateralism, vilket dr en syn som Iran delar
med bade Ryssland och Kina. Syftet ir stirkt kontroll.
Ett av cyberstrategins explicita mal dr att ”.. . konsolidera
och stirka styrningen, utdva nationell suverinitet och
auktoritet over alla dimensioner av landets cyberrymd.”?

Iran har linge arbetat pd att skapa ett nationellt
internet efter kinesisk modell, och i strategin under-
stryks det att det projekeet ska slutforas till 2031. Det
finns flera syften med det. A ena sidan handlar det om
att reducera sarbarheten gentemot externa fiender, for
man tinker sig att ett inhemskt kontrollerat internet
samt minskat beroende av utlindsk hird- och mjuk-
vara leder till ett minskat antal externa attacker. A andra
sidan handlar det om att hantera interna hot och att
stirka mojligheterna till att kontrollera och manipulera
information. Under de senaste tio aren har det folkliga
missnojet okat kraftigt och protestrorelser avldst varan-
dra nistan érligen. For varje omging tycks cyberverk-
tygen for repression bli fler och kontrollen 6ver Irans
cyberrymd bittre.”

I Iran ir tillgingen dill internet i praktiken segre-
gerad, bade i friga om internet i stort och vad giller
anvindning av utlindska plattformar. Vanliga med-
borgare kan sedan linge inte anvinda sig av utlind-
ska plattformar utan VPN.?® Sirskilt utvalda personer
kan anvinda internet utan begrinsningar via sa kallade
“vita SIM-kort”. Till de sirskilt utvalda hér exempel-
vis statstjanstemin, myndighetspersoner och akade-
miker. Manga politiska ledare har egna X-konton som
de anvinder for att kommunicera med omvirlden.
Att de icke-privilegierade behdver anvinda VPN for
att nd utanfor Irans grinser ir bade potentiellt lukra-
tivt och anvindbart ur évervakningssynpunke for sta-
ten, som utvecklar och siljer egna falska VPN-tjinster

18 Majeraa Media, "Historien om tolvdagarskriget: Gholam-Reza Jalali”, Youtube, 2025 ciaid | 2R 50 3sa Cul sy s | 035 02 50 Sim sl ake

Mla b ede | aaasly

19 Peivast, ”Security in the age of successive attacks: why Iran is not yet ready for cyber warfare”, 29 oktober 2025. hrtps://peivast.com/p/246842.

20 Majeraa Media, "Historien om tolvdagarskriget: Gholam-Reza Jalali”, Youtube, 2025

21 Financial Times, “Inside the plan to kill Ali Khamenei”, 2 mars 2026,

22 Edmarverson Santos, “The struggle for human rights in authoritarian regimes”, Diplomacy and Law, u.4., hzps://www.diplomacyandlaw.com/

postlthe-struggle-for-human-rights-in-authoritarian-regimes.

23 Shahram Akbarzadeh, Amin Naeni, Thsan Yilmaz och Galib Bashirov, ”Cyber Surveillance and Digital Authoritarianism in Iran”, Global

Policy, mars 2024, 4.
24 Belfer Center, National Cyber Power Index 2022, 11-12.

25 Anita Gohdes, Repression in the digital age — Surveillance, censorship and the dynamics of state violence, (Oxford University Press: 2024),

128.
26 ”Strategiskt dokument for cyberrymden”, 3.
27 Gohdes, “Repression in the digital age”, 128.

28 VPN ér en forkortning for virtuellt privat ndtverk och det dr en tjanst som skapar en krypterad anslutning mellan t.ex. en dator eller en mobil

och internet, vilket gér det mojligt att kringga statens restriktioner.

FOI — 4 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se


https://www.youtube.com/watch?v=Vfm-81fNpVs
https://www.youtube.com/watch?v=Vfm-81fNpVs
https://www.youtube.com/watch?v=Vfm-81fNpVs
https://www.youtube.com/watch?v=Vfm-81fNpVs
https://peivast.com/p/246842
https://www.ft.com/content/bf998c69-ab46-4fa3-aae4-8f18f7387836?syn-25a6b1a6=1
https://www.diplomacyandlaw.com/post/the-struggle-for-human-rights-in-authoritarian-regimes
https://www.diplomacyandlaw.com/post/the-struggle-for-human-rights-in-authoritarian-regimes

Strategier i cyberdomdnen - Juni 2026

till medborgarna.” Liksom i andra auktoritira stater
anvinds ocksa begrinsningar av uppkopplingshastighet
och blockeringar av internet som metoder for att kont-
rollera informationsflddet. Under demonstrationerna i
januari 2026 och det efterfoljande kriget med Israel och
USA visade regimen upp sin kapacitet att genomféra en
nirmast total nedslickning av bide internet och telefoni,
i syfte att stoppa informationsspridning bide inom och
utanfor landet.® Tillvigagangssittet var ocksa mer sofis-
tikerat och precist 4n tidigare ganger. Férmageutveck-
lingen vilar till del pé fordjupade samarbeten med Kina
och Ryssland som bidrar med expertis och teknologi.**

Overvakning nimns inte explicit i cyberstrategin
men diremot i artikel 75 i den sjunde femirsplanen
som godkindes 2024. Enligt den ska statens kapaci-
tet for overvakning expandera kraftigt.® Till exempel
dr iranska foretag som lagrar anvindardata skyldiga att
dela dessa med staten, och sirskilt flagga for kriminellt
innehdll.®* Formuleringarna antyder en del inspiration
fran Kina och dess omfattande sociala kreditsystem.
I cyberstrategin anvinds begrepp som “smart governance”
och “smart cities” som mojligen anknyter till detta.

Forutom i syfte att stjila information eller spionera
pa medborgarna si anvinds cyberverktyg ocksi mer
praktiske for att se till att lagar och regler efterlevs ute i
samhillet. Efter kvinna-liv-frihetprotesterna 2022-2023
sa borjade man till exempel i Isfahan att anvinda falska
basstationer och 6vervakningskameror for att identi-
fiera kvinnor som ror sig i offentligheten med bristfal-
lig hijab.>* Mobilappen Nazer (ungefir "Overvakaren”)
anvinds av pa férhand godkinda medborgare for att rap-
portera in bilar med bristfilligt klidda kvinnliga forare
till polisen.® Nir en bil blir rapporterad sé far biligaren
ett sms om att en forseelse begtts, och ibland beslagtas
dven bilen. Appen ir tinke att i framtiden ocksa anvin-
das for andra forseelser. ** Under demonstrationerna i
bérjan av 2026 anvindes dronare for att dvervaka folk-
samlingarna, och rikta in ordningsmakternas insatser.*’

SLUTSATSER

Den iranska regimen ir under stor press sdvil externt
som internt. Externt har Irans sikerhetspolitiska posi-
tion forsvagats, och forsvarsstrategin som gar ut pd att
halla krig borta frin iranske territorium har fallerat.

Regimens interna legitimitet ar mer ifrdgasatt 4n
nagonsin efter aratal med okat sanktionstryck, tillta-
gande vanstyre, och eskalerande brutalitet. Cyberverk-
tygens roll i att uppritthélla regimens makestillning
genom repression har vixt 6ver tid, liksom verkty-
gens nivd av sofistikation. Detta sker mycket tack vare
nira samarbete med likasinnade stater som Kina och
Ryssland, som inte bara delar Irans diliga relationer
med vist utan ocksa synen pi den egna befolkningen
som en potentiell fiende.

Israel och USA:s 6verldgsna cyberformageanvind-
ning under kriget belyser dock att Iran har en bit kvar
till mélet att bli en global cybermake. Strategin for att
hitta och sld ut Irans ledarskap utgér ett skrickinjagande
exempel f6r bade Iran och manga av virldens auktori-
tdra stater, som kan komma att motivera och driva pa
anstrangningar for utdkad cybermake och stirke infor-
mationskontroll. Foér den iranska regimen var tillskan-
sandet av cybermakt hogsta prioritet redan fore kriget.
Givet motgingarna pa andra omraden ir det nu troligt
att cyberomradet med dess breda potential for makeut-
ovning blir annu viktigare framover. Cybermakt utgér
ett relativt kostnadseffektivt sitt att forstirka redan
befintliga maktomraden.

Irans cyberstrategi, varav enbart vissa delar har pre-
senterats hir, sitter upp héga mal. Hur férutsittning-
arna ser ut for att man ska uppna strategins mal fram till
2031 kriver en egen studie. Men ett slags moment 22 ir
formodligen hur utdkad informationskontroll och isole-
ring av befolkningen gar ihop med malsittningen att ha
en fungerande ekonomi. Irans katastrofala ekonomiska
situation beror pa en kombination av misskdtsel och
hirda sanktioner, och ir en av kirnfragorna som driver

29 Akbarzadeh et al., ’Cyber Surveillance and Digital Authoritarianism in Iran”, 6-7.

30 Filterwatch,”Total Blackout: A Technical Breakdown of the January 2026 Shutdown”, 16 januari 2026, hzps://filter.watchlenglish/2026/01/16/
investigative-report-technical-breakdown-of-the-january-2026-shutdown/: netblocks.org.

31 Arash Beidollahkhani, ”The technology of repression: Iran re-engineers its security state”, Lowy Institute, 28 januari 2026.

32 Akbarzadeh et al., ’Cyber Surveillance and Digital Authoritarianism in Iran”, 5.

33 Khabar Online, "Monitoring all the data of Iranian users on the agenda!”, 1 juli 2023, KhabarOnline - Monitoring all the data of Iranian users

on the agenda!

34 Filterwatch, A battlefield named Isfahan: targeted use of IMSI-catchers and surveillance cameras to enforce chastity and hijab law”, 17
april 2025, haps:/lfilter.warchlenglish/2025/04/17 linvestigated-report-isfahan-targeted-with-imsi-catchers-and-surveillance-cameras/.

35 Filterwatch, "Nazer app: How Iran is using technology to suppress Women’s rights”, 5 januari 2024 https://filter.watchlenglish/2024/01/05/

nazer-app-how-iran-is-using-technology-to-suppress-womens-rights/.
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det utbredda missnéjet mot regimens styre. Avskirm-
ningen frin omvirlden skulle sannolikt géra ett redan
diligt lige dnnu simre, men for regimen gir regimsi-
kerhet gar fore allt annat och det lir fortsitta diktera

vigen framdt. Det aterstdr forstas att se hur kriget paver-
kar utvecklingen savil ekonomiskt som politiskt, men
sitter regimen kvar vid makten sa antyder cyberstrategin
att iranierna gar en mer dystopisk framtid till motes. =
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